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OBJET : ADMINISTRATION GENERALE ET FINANCES - Systémes d'information -
Infogérance des serveurs du Grand Dijon - lancement d'un appel d'offre

La Communauté de l'agglomération dijonnaise a engagé une refonte de son architecture
informatique, en particulier afin de renforcer la sécurité de son systeme d'information, qui est un
¢élément de plus en plus stratégique compte-tenu du développement de I'utilisation des NTIC et de

I'importance opérationnelle des applications.

Dans ce contexte, il apparait opportun de rechercher un prestataire pour assurer l'infogérance
partielle du systéme d'information, afin d'améliorer le niveau de sécurité garanti et de pouvoir
réorienter les ressources internes de la Direction des systémes d'information vers le pilotage des

nombreux projets dans le domaine informatique.



Ainsi, il est proposé de lancer un ap‘pel d'offres ouvert afin de souscrire un marché d'infogérance,
prévoyant I'hébergement des serveurs chez le prestataire sur une plateforme sécurisée disposant d’un
plan de reprise d'activité en cas de sinistre majeur. La plage de service sera de 5 jours sur 7, avec
possibilité d'astreinte sur les week-end et jours fériés si besoin.

Le marché est découpé en une tranche ferme et 3 tranches conditionnelles.

La tranche ferme recouvre les prestations de base attendues (gestion et administration externalisées
des serveurs et pilotage du contrat), avec un niveau de qualité aux meilleurs standards du
marché. Cette tranche prévoit la mise & disposition de profils techniques expert (réseau, base de
données).

Les tranches conditionnelles sont :

- Tranche 1 : support bureautique de niveau 2 : intervention des techniciens et ingénieurs spécialisés
par domaines, interventions des experts des éditeurs et constructeurs informatiques,

- Tranche 2 :supervision des réseaux dont l'exploitation et l'administration restent de la
responsabilité du Grand Dijon,

- Tranche 3 : gestion du parc des équipements utilisateurs (poste de travail et imprimante).

Le cott de la tranche ferme est évalué a 90 000 euros par an. Les tranches conditionnelles sont
évaluées 2 : 13 000 euros par an pour tranche 1, 7 000 euros par an pour tranche 2 et 50 000 euros
par an pour la tranche 3.

Le marché est prévu pour une durée de 2 ans & compter de sa notification, avec possibilité de
reconduction pour 2 périodes d'un an.

Vu l'avis de la Commission,

LE CONSEIL,
Aprés avoir délibéré,

DECIDE

- D'approuver le projet d'infogérance partielle du systeme d'information du Grand Dijon et le
dossier de consultation des entreprises afférent

- D'autoriser le Président 4 signer le marché ainsi que tout acte a intervenir pour la bonne
administration de cette affaire.
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1. Objectif

te

La Communauté de Communes du Grand Dijon gére et exploite une infrastructure
informatique en support de ses missions. Cette infrastructure recouvre des postes de
travail au service direct des agents, et des serveurs hébergeant des applicatifs.

Le Grand Dijon, dans la mouvance des lois de décentralisations, se voit attribuer de
nouvelles missions et de nouveaux enjeux. La multiplication des missions mises en
commun par les municipalités auprés des inter-communalités accéiére la mutation des
missions de la collectivité.

Ainsi, la Communauté de I'Agglomération Dijonnaise passe progressivement d'une
informatique interne a une informatique de service externe.

Cette mutation n'est pas sans incidence, notamment sur les exigences de service
attendues. Il nest alors plus possible d'assurer cette mission avec les moyens internes de
la DSI.

Le Grand Dijon émet donc une consultation afin de sélectionner un prestataire assurant
l'infogérance du systéme d'information.

Le Grand Dijon, dans le cadre de cet infogérance, souhaite que Imfrastructure serveurs
soit hébergée chez l'infogérant sur une plateforme sécurisée disposant d'un PRA.

if de ce document

L'objectif de ce document est de décrire les prestations attendues dans le cadre du
contrat d'infogérance des systémes d'information du Grand Dijon ainsi que le périmétre
des prestations, les niveaux de service attendus et les principes de gestion du contrat.



2. Périmétre d’exercice des prestations

On appelle périmétre d'exercice des prestations les composants des Systemes
d'Information du Grand Dijon qui sont I'objet des prestations ainsi que I'environnement
d'exécution de ces prestations.

Ce chapitre décrit ces composants et cet environnement tels qu'ils sont connus en Juillet
2007.

éographiques

2.1.1.Site Central :

Le site central (Site Heudelet) : est situé 40 Avenue du Drapeau a Dijon. 200 agents —
190 postes. Une salle informatique située au sous sol regroupe I'ensemble des serveurs
(a I'exception du serveur de I'UIOM et du serveur WEB hébergé chez PlanetB).

2.1.2.Autres sites :

« L'usine d'incinération des ordures ménagéres (UIOM). Rue Alexander Fleming
21000 Dijon : 6 agents administratifs, 6 postes et un serveur NT.

« La ville de Dijon. Deux stations de travail SIG a la Ville de Dijon

« Le cimetiére intercommunal. RD 126. Mirande. 21000 Dijon. Un poste.

« Le complexe sportif (ex ASPTT) .Rue Frangois Mitterrand 21850 Saint-Apollinaire.
Un poste.

« A terme : Intégration de La Maison de 'Environnement. Etude conduite pendant
I'été, mais les besoins de logiciels administratifs sont a priori similaires a ceux de
I'UIOM.(Finances et GRH)

lisateurs
On note principalement deux types de population d'utilisateurs :
. Les utilisateurs classiques, ce sont les employés du Grand Dijon
« Les « externes » : Cela concerne potentiellement les employés des 25
communes et 80 elus.
raires
Nous distinguons la notion de :
. Horaire de Support ou d'administration des systémes : 8/18h 5/7
» Horaire d’acces : 8/19h 5/7
« Disponibilité des systémes : Les systémes doivent étre disponibles 24124 717
. Possibilité¢ d'obtenir des horaires étendus du support (permanences ?) en cas
d'événement particulier
« Possibilité pour certains VIP de contacter I'équipe de supervision en dehors de la
plage normale de support.
ux étendus

La gestion des liens WAN ainsi que les équipements d'extrémités sont administrés par



I'opérateur France Télécom OLEANE.

Usine d'Incinération

Hl, Liaison
VPN

UIioOM

Cimetiére
Intercommunal

Complexe
sportif

Oleane

SITE CENTRAL Acces
HEUDELET nomades en
Liaison VPN . VPN
Heudelat 2 Mo L
"ﬁ l' |._.| { Firewall

Mairie de Liaison
Dijon fibre

Modes des connexions distantes au Sl du Grand Dijon :

¢ L'usine d’incinération est connectée par un réseau VPN Oléane au site central.

¢ Le cimetiére intercommunal est connecté via un poste disposant d’'une « simple »
connexion a Internet.

e Le complexe sportif (ex ASPTT) est connecté via un poste disposant d'une
«simple» connexion a Internet.

e Intégration de La Maison de I’Environnement selon les modalités de connexion res-
tant a définir (a priori via un lien VPN)

o Deux stations de travail a la Ville de Dijon sont connectées au Grand Dijon via une
liaison fibre optique (permettant I'accés a I'application SIG)

e L'acceés a l'internet a partir du réseau local est sécurisé par un équipement AR-
KOON UTM FAST360 (firewall, proxy, filtrage url). Le firewall assurera aussi une
connexion au serveur Intra/extranet placé dans une DMZ.

o Il est prévu par la suite I'implémentation d'un réseau VPN via le nouveau Firewall
permettant la connexion des sites et des postes nomades (en pointillé sur le sc-
héma).

u locaux

2.1.3.Site Central

o Le site Heudelet a été entiérement rénové en 2004, les services du Grand Dijon y
ont aménagé en 2005



Chaque niveau (4 en tout) est constitué de trois locaux techniques réseaux. La
distribution utilisateurs est réalisée par 12 commutateurs 3COM 3250 et 3226 reliés
au cceur de réseau par des liaisons fibres optiques (1000Base-SX).

Le coeur de réseau est constitué d'un commutateur 3COM — 4800SX (réf. 3C17702)
supportant le routage niveau 3.

Les serveurs sont raccordés au réseau via deux équipements 3226 spécifiques.
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2.1.7.Le serveur SVH-> SVM1

Les applicatifs du serveur SVH et d'un autre serveur (hors périmétre infogérance) sont en
cours de migration sur SVM1. Migration terminée fin octobre 2007.

2.1.8.Garanties et maintenance des serveurs
Les équipements du Grand Dijon bénéficient lors de leur acquisition de garanties, variables
tant en termes de durée, que de conditions d’applications. (Voir tableau « caractéristiques
techniques des serveurs » pour les dates de garantie)

s Les derniers serveurs disposent d’'un contrat DELL Gold.

e De plus la société Neyrial assure une intervention 4 heures (GTI) sur 'ensemble des ser-
veurs jusqu'au relais pris par le contrat d'infogérance.

¢ La maitrise d’ceuvre de la maintenance matérielle devra étre reprise par le titulaire.

urs hors périmétre de I'infogérance

2.1.9.Le serveur UIOM

Le serveur de l'usine d'incinération des ordures ménagéres est un serveur de fichiers et
d'impressions traitant aussi la partie GPAO et la gestion des pesées. Ce serveur n'‘appartient
pas & I'Active Directory : Il appartient a un autre domaine dont il est le controleur.

Ce serveur n'est pas situé dans un local sécurisé - un agent sur place fait les sauvegardes
(changement de la bande).

Ainsi il n'est pas inclus a ce jour dans le périmétre de l'infogérance.

2.1.10.Le serveur SCO5
Le serveur SCO5 (Unix) héberge encore a ce jour un applicatif de Transport scolaire qui
sera migré a moyen terme vers le serveur SVM1. Dans cette attente ce serveur reste de la
responsabilité du Grand Dijon.
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de sauvegarde

e Certains serveurs disposent d'un dispositif de sauvegarde LTO ou DAT (pas tous les serveurs)
o Deux logiciels de sauvegarde sont utilisés (I'outil de sauvegarde de Microsoft ou Backup Exec
de Symantec)
« La sauvegarde des bases de données Oracle est réalisée en générant les dumps. Pas d'agent
de sauvegarde de bases ouvertes.
e Le schéma de rotation est :
o Pour le serveur DC1-AD

=  Fréquence

= Type

= Fréquence

* Type

= durée validité : 2 semaine

: quotidienne

: compléte en local NTBackup puis, sauvegarde du fichier sur bande
a partir de DC2-AD (entre midi et 14:00) (local + LTO2)

s durée validité : 2 semaines

o Pour le serveur DC2-AD

: quotidienne

: compléte BackupExec (LTO2)

o Pour les serveurs SV_SIG

= Fréquence

= Type

» durée validité : 1 semaine

: quotidienne

: compléte BackupExec (LTO2)

» + 1 Sauvegarde hebdomadaire sur 4 semaines
o Pour le serveur SVLintranet

= Fréquence

« Type

» durée validité : 1 semaine

. quotidienne

: compléte (tar) (DAT)

» + 1 Sauvegarde en début de mois (& compter de Septembre)
o Pour le serveur SVM1

= Frégquence

: quotidienne

« Type : compléte BackupExec (LTO2)
«  durée validité : 1 semaine (2 semaines a compter de septembre)
= + 1 Sauvegarde en début de mois (@ compter de septembre)
e Le nombre de restaurations est trés faible (en moyenne une par mois)
Nom du serveur Dispositif Logiciel heure Sauvegardes
DC2 AD ;Tg/ 00 Eyma;“&c Backup 12h e  Systéme et Exchange 2007 de DC1-AD (fichiers
(DC1-AD) 00/4 xec 23h d:\backup sur DC1-AD sauvegardés la veille a
23h). Rapport par mail
¢  Sauvegarde systéme C :, D :. Rapport par mail
SV_SIG LTO Symantex Backup 23h30 Sauvegarde systtme C:, D :
200/400 Exec 11D Rapport par mail
SVLIntranet DAT 36/72 Sauvegarde Linux 22h rapport par mail + rapport des batch
SVM1 LTO Symantec Backup
200/400 Exec
— GADocuments _and _ Settings\kviollon\Local _ Settings\Temp\ProjetDélib "3647\CCTP| Page '1-4!_42'1
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nt utilisateurs

2.1.11.Postes de travail type bureautique
Représente environ 170 postes.

Le standard de configuration est :

. OS : Poste principalement de type XP

. Anti Virus etrust

. Messagerie Outlook 2007

. Suite bureautique OpenOffice.org

. Agent Oracle 8.1.7

. Clogik Délib-Protocole-Courrier (activation avec les droits sur l'applicatif)
. Accés Internet (filtrage url avec nouveau Firewall)

. Acceés Intranet.

Les utilisateurs ne sont pas administrateurs de leur poste.

2.1.12.Station de Travail SIG
Environ 30 stations de travail pour 'application de Systéeme Informatique Géographique

2.1.13.Imprimantes
Moyens d'impression de différents types :
e 62 Imprimantes + 1 matricielle
¢ 11 Photocopieurs multi fonctions
e 4 Traceurs de plans

Il n'y aura pas de plan global de retrait/renouvellement des imprimantes, mais l'objectif visé
reste la généralisation des moyens de type MFP et la (trés) significative diminution du
nombre d'équipements :

- pas de réparation sauf exception des équipements non garantis,

— retrait des imprimantes 'personnelles' lors de mouvement de personnel.

La maintenance des photocopieurs est a la charge des Affaires Génerales.
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ir des correctifs Microsoft et signatures AV

2.1.14.Correctifs Microsoft :

e Pas d'utilisation de serveur WSUS :
e Pour les postes de travail pas de mise a jour
e Pour les serveurs installation des correctifs a la demande

2.1.15.Mise a jour Signatures AV

Un serveur Anti-Virus Etrust va chercher 4 fois par jour les mises & jour des signatures et
chaque poste va télécharger la mise a jour sur ce serveur.

ture d’hébergement des serveurs

A ce jour le local est situé sur le site central, et dispose :

o D'un contréle d’accés

« D'un réseau secouru (dont le temps de maintien est inconnu)
« D’une climatisation

« D'un systéme de détection et de protection incendie

L'ensemble des serveurs compris dans le périmétre de l'infogérance devra étre déplace vers
linfrastructure de l'infogérant. Par conséquent seul les serveurs SCO3 et UIOM resteront au
Grand Dijon.

:ture Firewall

Un firewall de type Arkoon assure :
o La sécurisation du réseau
e La création d'une DMZ sur laquelle sera placé le serveur Intra/Extranet
o Le filtrage des accés URL des utilisateurs (a ce jour ouvert)
e Le filtrage anti-virus des flux de messagerie, http et Ftp
¢ Les fonctions d’anti-spam
o L'intégration du systéme de Vidéo-diffusion des séances
e A terme cette architecture permettra un accés VPN aux sites distants et nomades.

LLa gestion de ce Firewall est assurée par Neyrial sur une période de 3 ans par télémaintenance.

Le mémoire technique devra préciser le positionnement futur de ce firewall dans l'infra-
structure prévue par le titulaire.
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e applicatif

2.1.16.Les applications :
Elles sont de différents types :

o |l s'agit majoritairement (conformément a la stratégie de la DSI) de progiciels
adaptés aux différentes fonctions d’une communauté de communes. (RH,
Finances, Délibérations, Protocole, Courrier)..

o Des progiciels métiers s’appuyant sur le systéme d'information géographique
(S.1.G) : IMACAD, IMAPLU et Cart@ds aujourd'hui.

Il s'agit d'un domaine qui va évoluer rapidement (2008) selon les conclusions
apportées par la constitution du schéma directeur SIG en cours.

e Certains développements internes qui sont en attente de migration vers des
progiciels (comme la gestion des titres de transports). Ces applications continueront
a étre gérées par le technicien informatique.

Chaque application est gérée au Grand Dijon par un responsable métier (un contrat
d’assistance est souscrit avec chaque éditeur)

Chaque application est caractérisée par les critéres suivants :
s criticité

¢ complexité

e amplitude horaire de production

e amplitude horaire de support

~CiDocuments _and _ Seftings\kviollon\Local  Settings\Temp\ProjetDélib ~ 3647\CCTP - Page 17/42
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2.1.17.Criticité des applications

La criticité d’une application traduit I'importance de cette application dans le métier du Client.

Trois niveaux de criticité sont retenus :

e Criticité 1 : applications faisant courir un risque financier ou juridique a 'administration,
ou soumises a des contraintes réglementaires. Leur dysfonctionnement peut avoir un im-
pact fort sur le niveau de réalisation des missions principales de I'administration ou la pla-
cer en situation de ne pas respecter ses engagements contractuels.

e Criticité 2 : applications dont la criticité n'est pas égale a 1, mais ayant un impact impor-
tant sur I'activité de I'administration. Leur dysfonctionnement génére des charges supplé-
mentaires pour la collectivité:

e Criticité 3 : autres applications.

2.1.18.Complexité d’exploitation des applications

Le niveau de complexité d’exploitation d’un applicatif refléte la plus ou moins grande difficulte
de la conduite de I'exploitation : conduite et surveillance des traitements, support sur
incident, demandes de travaux, évolutions courantes...

Trois niveaux de complexité sont retenus : simple (S), moyen (M), lourd (L).

Ces niveaux sont affectés selon le comportement de chaque applicatif en regard de critéres
qualifiants :

Fiabilité de I'applicatif

Stabilité (nombre d'évolutions)

Batchs (pas de batchs, petits ou gros batchs)

Automatisation (de I'exploitation)

Documentation disponible

Qualité du support technique de I'éditeur

« Travaux périphériques (impressions, connexion a d'autres systémes...)

2.1.19.Amplitude horaire de production.

L’amplitude horaire de production correspond & la période de surveillance et de pilotage des
systémes applicatifs et autres systémes connexes : services interactifs, services internet,
traitements batch, EDI, transferts de fichiers, gestion des impressions, opérations de
sauvegarde. En cas d'incident en période de production, linfogérant est en mesure de
mettre en oeuvre les procédures prévues de diagnostic et de résolution d'incident.

Des périodes d'arrét doivent étre planifiées pour les systemes nécessitant une haute
disponibilité :

« Les arréts pour intervention technique a la demande de l'infogérant sont planifiés un
mois & I'avance en accord avec le Client. Sauf accord du Client, ils ne sauraient dépas-
ser 24 heures par mois et par systéme et seront choisis pendant les périodes d'inactivité
ou, a défaut, de trés faible activité du systéme concerne.

. Les arréts pour intervention spécifique demandée par le Client sont planifiés par le
Client. Les évolutions des versions de systémes applicatifs entrent dans cette categorie.
Un délai de prévenance sera respecté afin d'étre correctement pris en compte par le ti-
tulaire.
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2.1.20.Amplitude horaire de support exploitation

L'amplitude horaire de support exploitation correspond a la période pendant laquelle
I'infogérant traite (accueil, enregistrement, résolution, suivi et information) les demandes de
travaux ainsi que les demandes de support des utilisateurs. En cas d'incident en période de
support exploitation, l'infogérant est en mesure d'intervenir a tout niveau de compétences
(pilotes, analystes d’exploitation, ingénieurs systéme, réseau, bases de données...).

2.1.21.Périodes sensibles de fonctionnement

Pour chaque applicatif peuvent étre précisées des périodes sensibles au cours desquelles
leur non disponibilité pénalise particulierement le bon fonctionnement de I'entreprise.

Au cours .de ces periodes, linfogérant assure une vigilance particuliére et garantit la
meilleure réactivité d’intervention quelles que soient les amplitudes de production et de
support indiquées dans le tableau.

Il peut également s’agir de périodes exceptionnelles de disponibilité et/ou de support de
I'applicatif par rapport aux périodes standard indiquées (exemple: ouverture 3 ou 4 samedis
par an).

2.1.22 Liste des applications

Le tableau suivant présente, pour chaque application ou groupe d'applications, ses
caractéristiques principales.

Le tableau suivant regroupe les applications hébergés sur tes serveurs et indique en
particulier celles qui seront utilisées pour exprimer les niveaux de service attendus :

® e niveau de criticité,

® |e niveau de complexité,

® ['amplitude horaire de production,

® ['amplitude horaire de support.

® |Les périodes sensibles de fonctionnement
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2.1.26.0utils de maintenance et de prise de contréle a distance

Il existe deux produits de prise de contréle a distance :
¢ Go To Assist pour Neyrial :.
¢ InQuiero par les prestataires Clogik et Géosphére.

Ces solutions devront continuer & étre opérationnelles pour les éditeurs des applicatifs déployés
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3. Prestations attendues

Le marché est découpé en une tranche ferme et 3 tranches conditionnelles.

La tranche ferme recouvre les prestations de base attendues, avec un niveau de qualité aux
meilleurs standards du marché. Les tranches conditionnelles pourront étre activées dans les
mois suivant le démarrage de la prestation, en fonction de critéres internes au Grand Dijon, ou
externes. )

Une attention particuliére sera apportée a la capacité du titulaire a assurer l'ensemble des
tranches, de maniére cohérente et fluide.

Dans le mémoire technique et méthodologique fourni en enveloppe 2, les soumissionnaires
devront reprendre, dans le méme ordre, 'ensemble des paragraphes suivants et apporter
des réponses précises en terme de prestations et de modalités d’intervention.

Ferme : Gestion des serveurs et pilotage du contrat

3.1.1.Pilotage du contrat

Ce premier volet assure la bonne gestion du contrat d'infogérance, en relation avec la DSI du
Grand Dijon. |l se découpe en 4 types de prestations :

3.1.1.1.Direction et coordination

o Direction et coordination de I'ensemble des services confiés a l'infogérant.

¢ Coordination de I'ensemble des acteurs (rattachés a l'infogérant, sous traitants
ou partenaires y compris le Client), avec vision globale du fonctionnement. L'info-
gérant coordonne notamment les équipes sur site Client (personnels de l'infogé-
rant et éventuellement du Client) et celles ayant en charge, sur ses propres sites,
le support utilisateurs, 'administration et I'exploitation des systémes.

3.1.1.2.Plan de Qualité d’Exploitation (PQE)

Le prestataire a la responsabilité de I'élaboration et de la maintenance du PQE.

Ce document est élaboré en tenant compte des directives de la Direction des Sys-
temes d'Information du Grand Dijon qui 'approuve

Ce document doit &tre maintenu et mis a disposition permanente de la DSI qui se ré-
serve le droit de vérifier la bonne application des régles et procédures deécrites.

Une attention particuliére sera portée sur les dispositions planifiées vis a vis
du suivi des performances (indicateurs, surveillances, vérifications, simula-
tions, ...) et sur les mécanismes d'amélioration qui en découlent, en particulier
pour les actions de type préventif.

Ce document recense I'ensemble des conditions d'exécution des prestations qui
précisent les dispositions du contrat de service, et notamment :

* Interlocuteurs des parties

Fonctionnement des comités de gestion de la prestation

Fonctionnement des cetlules de crise

Reporting : tableaux de bord, indicateurs

Procédure d'incitation au maintien de la qualité

e Procédure d'alerte (mise en garde dans le cadre de I'obligation de conseil)
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Procédures de demande de services exceptionnels

Procédures de demande de travaux

Procédures d’'exécution des travaux

Procédures de recette des travaux

Procédure de mise a jour des informations de parc

Procédures de demandes de changements, préavis

Procédures de recette des changements (dont recette d’exploitabilité)
Procédure de gestion des incidents, procédures d'escalade
Régles et procédures de sécurité

Régles et procédures de réversibilité

Normes de présentation des documents

Maintenance de la documentation descriptive des serveurs
Documentation relative aux connexions et inter-connexions réseau
Procédures de sécurité des équipements et des accés

Ce document devra étre élaboré et approuvé dans les 2 premiers mois de la prestation.

3.1.1.3.Convention de Service

Le titulaire doit & sa charge mettre en ceuvre la convention de service dans un délai de
un mois aprés le démarrage du marché. Cette convention de service doit reprendre les
modalités et indicateurs du présent CCTP et préciser les autres régles issues de ses
propres pratiques.

Ce document est soumis a validation du Grand Dijon.

3.1.1.4.

~ C:\Documents
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ion_de la relation avec la maitri

Désignation d’'un responsable unique de la bonne exécution du contrat.
Organisation et animation des comités nécessaires a la bonne exécution du
contrat.
Reporting des nivgaux de service et d'activité, conforme a la convention de ser-
vice :

o Reporting quotidien et automatique sur la bonne exécution des

taches récurrentes

o Reporting hebdomadaire sur la qualité du service

o Reporting mensuel sur les indicateurs contractuels

o Reporting au fil de I'eau pour les indisponibilités et les incidents ma-

jeurs

Reporting exploitant les informations concernant les difficultés rencontrées, les
incidents. ;
Propositions de solutions, de plans d'actions.
Production des justifications des facturations.
Mise a disposition en consultation et extraction de la base des dossiers de sup-
port utilisateurs. (selon tranche conditionnelle)
Mise a disposition en consultation et extraction de la base des données du parc
(notamment configurations matérielles). (selon tranche conditionnelle)
Mise a disposition en consultation et extraction de la base de données de recen-
sement des licences des logiciels installés.
Proposition d’évolution et mise a jour du PQE.
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|

3.1.1.5.Conseil

Evolution du systéme d’information

L'infogérant apporte son expertise, lors des projets d'évolution congus par le Grand
Dijon, pour analyser les impacts de ces projets et de leur mise en ceuvre sur I'exécu-
tion de ses prestations. Il conseille le Client sur les choix d'architecture, d’organisa-
tion de production des services récurrents et d’outils qu'il recommande en fonction
des objectifs du projet et des contraintes de la production.

Il méne par ailleurs a la demande du client des prestations ponctuelles d’expertise.
Le titulaire s’engage a répondre sous 3 jours ouvrés aux sollicitations du Grand Dijon
par la fourniture d'un devis en jours par profil pour la réalisation de I'intervention de-
mandée.

Veille technologique
Ces prestations de conseil couvrent les évolutions d'organisation, d’architecture, de
choix technologiques induits par les techniques matérielles et logicielles en émer-
gence.
Il appartient & I'infogérant de mettre en ceuvre ses capacités de veille technologique
en prenant lui-méme linitiative de proposer au Client les évolutions permettant d'at-
teindre les objectifs énumérés ci-dessous.

- Amélioration de la sécurité du SI.

« Amélioration des performances du Sl.

« Amélioration de la fiabilité et de la disponibilité des systémes.

» Maintien de la pérennité des systémes.

- Reéductions de colits.
Les études formalisées doivent présenter la solution technique, évaluer les objectifs
visés et le bilan économique de la solution proposée.

Au-dela du devoir d'alerte et de proposition de l'infogérant, ces prestations sont ré-
gies par des bons de commandes a l'initiative du Grand Dijon, selon les prix unitaires
par profil décrits dans le bordereau de prix.

3.1.1.6.0Optimisation de la qualité des services

e Contribution a l'enrichissement de la base de connaissances du support de
premier niveau (procédures de contournement ou de résolution d'incidents
connus, réponses aux questions récurrentes).

e Exploitation des statistiques relatives aux incidents et propositions d’améliora-
tion des conditions de fonctionnement des systémes informatiques.
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3.1.2.Bascule de Pinfrastructure

Cette prestation, réalisée une fois en début de contrat, vise a déplacer l'infrastructure serveurs
du Grand Dijon dans les locaux d’hébergement du titulaire, sans interruption de service pour les
usagers des systémes.

Cette bascule sera précédée de la mise en ceuvre et du test du lien a trés haut débit
garantissant la continuité des performances pergues par les utilisateurs.

Il s'agit d'une opération a mener en mode projet et f'offre du titulaire devra détailler la
méthodologie envisagée et les impacts a attendre. Un schéma d’architecture cible devra étre
inclus dans I'offre.

Le titulaire devra présenter la planification projet et les modalités au Grand Dijon, ainsi que le
plan de test qui sera réalisé apres la bascule Ces documents devront étre validés par le Grand
Dijon et la bascule aura lieu 4 une date et heure définie avec I'accord de la DSI

Par ailleurs, une procédure de repli en cas de dysfonctionnement de la bascule devra étre
étudiée en amont, validée par le Grand Dijon, et déclenchée au besoin en heures non
ouvrables si la bascule ne donnait pas satisfaction

3.1.3.Gestion des serveurs

3.1.3.1.Exploitation des systémes

3.1.3.1.1.Généralités

On entend par « exploitation des systémes » (ou pilotage) I'ensemble des activités
récurrentes assurant le fonctionnement des systémes informatiques en environne-
ment de production, comprenant les systémes applicatifs et les autres systémes
(messagerie, serveurs de réseau, communications, plates-formes de développe-
ment, d’intégration...). Pour les applicatifs, ces activitts commencent apres la mise
en exploitation des applicatifs dans le cadre de I'administration et vont jusqu’a la pro-
duction des résultats et leur transmission aux destinataires.

3.1.3.1.2.Description des prestations standard

« Héberger et Piloter les serveurs : incluant ia sécurité des locaux et de ['in-
frastructure, la garantie de l'intégrité des données, la confidentialité, et |a tra-
¢abilité des accés physiques et logiques

o Arréter et relancer les systémes, les logiciels de base, les bases de don-
nées...

» Arréter, relancer les applications, selon les procédures d'arrét / redémar-
rage validées avec le Client.

« Surveiller le bon fonctionnement des serveurs.

» Surveiller les disques : vérification de l'intégrité des disques, suivi du taux
d'occupation. -

« Surveiller les alimentations des serveurs, notamment dans les cas d'alimen-
tations redondantes.

» Prendre toute mesure préventive de nature a éviter tout blocage de ser-
veur.

» Pilotage de I'exécution des travaux.

o Intégrer les traitements a la demande dans le plan de travail standard
de I'exploitation.
o Controler les lancements, les exécutions et les bonnes fins des tra-
vaux.
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« Lancement, suivi et contréle des transferts de fichiers.

O

S’assurer du transfert correct des fichiers, notamment avec les sous-
traitants

» Gestion des incidents d’exploitation

O
O

e}
(@]

Enregistrement de 'alarme et premier diagnostic.

Application des procédures prévues, notamment, demande d’interven-
tion des services de maintenance matérielle (constructeur) et suivi,
information du support utilisateurs de niveau 1.

Transmission au niveau 2 (administration ou support applicatif) en cas
de difficulté ou au bout du délai prévu en cas de non-résolution.
Documentation des incidents.

Analyse post-incident et mise en place de mesures correctives pour
éviter que l‘incident ne se reproduise.

« Gestion des sauvegardes : garantir la récupération des données de I'entre-
prise en cas de perte ou d'altération. (Ce service ne concerne que les ser-
veurs. Chaque utilisateur garde la maitrise et I'initiative des sauvegardes de
son propre poste de travail.) La gestion des sauvegardes doit faire I'objet
d'une attention particuliére. La politique de sauvegarde souhaitée prévoit no-
tamment des essais de restauration hebdomadaires et un stockage externali-
sé des médias de sauvegarde.

O

O
O
O

O O O O

O

Fournir et identifier les médias.

Gérer les rotations et 'obsolescence des médias.

Gérer la démagnétisation et |a destruction des médias obsolétes.
Réaliser les sauvegardes conformément a la stratégie de sauvegarde
et de secours établie par le client.

Résoudre les incidents survenant en cours de sauvegarde et informer
la DSI de toute erreur.

Analyser chaque incident et prendre les mesures nécessaires pour
éviter qu'il se reproduise.

Restaurer les fichiers systémes et utilisateurs en cas de nécessité.
Monter et démonter les médias.

Archiver et stocker les médias.

Procéder aux tests de restauration de données suivant les instructions
mises au point avec le Grand Dijon.

Tenir a jour l'inventaire des sauvegardes et des archivages.

e PRA (Plan de Reprise d’Activité) : garantir au Grand Dijon les conditions de la
reprise d’activité en cas de sinistre

O
O

Elaboration du PRA et validation par le Grand Dijon

Maintien a jour des procédures et du document au fur et a mesure de
I'évolution du périmetre

Tests annuels partiels de I'exécution du PRA. Ces tests et leurs condi-
tions d’exécution devront étre partagés avec le Grand Dijon, ainsi que
leurs résultats

e Suivi du parc

(0]

“C\Documents and _ Settingstkviollon\Local  Settings\Temp\ProjetDélib '364'7"\(66?’»51 o

infogérance.doc

Inventaire et tenue a jour au fil de 'eau des matériels centraux et
décentralisés : configurations, localisations, garanties et maintenance.
Inventaire et tenue a jour des logiciels : suivi des licences des progi-
ciels et des versions des logiciels en production.

Suivi des contrats de maintenance associés aux logiciels utilisés.
Codification du matériel en relation avec la comptabilité générale (im-
mobilisations). Etablissement de la fiche matériel. Mise a jour de la
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fiche matériel au fur et @ mesure des événements qui I'affectent, no-
tamment lors des interventions de maintenance.

o Tenue a jour de l'inventaire du matériel de remplacement.

Suivi du plan d’'occupation des prises de cablage.

o Possibilité¢ de consultation de la base des données d’inventaire par la
DSI du Grand Dijon.

o Edition d'états des différents éléments du parc a la demande, au plus
mensuellement

o

3.1.3.2.Administration des systémes
3.1.3.2.1.Généralités

On entend par « administration des systémes » I'ensemble des activités, récurrentes,
contribuant & maintenir opérationnel I'environnement d’'exploitation des systémes,
applicatifs et autres (serveurs de fichiers, serveurs de communication...).

Les prestations d’administration mettent en place I'environnement (outils, consignes,
documentation) nécessaire a I'exécution des prestations d'exploitation.

3.1.3.2.

2.Description de la prestation

Gestion des configurations : assurer le fonctionnement et I'évolution des
systémes
o Planifier et exécuter les arréts des systemes pour la maintenance
périodique.
Planifier et piloter les modifications des configurations.
Installer ou faire installer les nouveaux équipements.
Configurer les nouveaux équipements.
Actualiser et maintenir la documentation.
Assurer le support de deuxieme niveau et contribuer a I'enrichisse-
ment de la base de connaissance du support de niveau 1.
Mise a niveau des logiciels de base
o Planifier et effectuer les mises a jour (petites évolutions, nouvelles
versions, corrections) des logiciels des systemes d'exploitation, des
SGBD, des outils d’exploitation...
o Contréler les logiciels installés en termes d’environnement, de ver-
sion, de licence.
Gestion des performances : maintenir des performances optimales au
cours du temps.
o Surveiller en continu les performances des systémes.
o Traiter les alarmes et les événements en provenance du pilotage.
o Analyser périodiquement les statistiques relatives aux performances.
o Préconiser les évolutions souhaitables de configurations.
Surveillance et optimisation technique au fil de I'eau des bases de don-
nées (sécurité, performances) hors toute adaptation de la description fonc-
tionnelle des bases.
o Optimisation de l'implantation physique et surveillance de l'allocation
d'espace.
o Surveillance du niveau de fragmentation et réorganisation physique si
nécessaire.
o Surveillance des performances et diagnostic en cas de dégradation

des temps d’acces.

O 0O O 0 O
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o]

Intervention pour rétablissement des performances en cas de dégra-
dation.

Gestion de la sécurité : assurer la sécurité logique des configurations et
I'application des regles de sécurité du Grand Dijon.

@]

O

Mettre en ceuvre les régles de gestion des mots de passe et des
droits d’'accés conformément aux préconisations du Grand Dijon.
Controler et enregistrer les infractions a la sécurité.

Exécuter régulierement des audits de sécurité.

Faire respecter les reégles de gestion des mots de passe, actualiser
les droits d’acceés.

Mettre en place les procédures permettant la conservation des mots
de passe administrateurs, y compris en cas de défaillance du Presta-
taire.

Mettre en place et maintenir les outils nécessaires a I'application des
régles de sécurité définies par le Grand Dijon.

Etablissement et maintenance du plan de production.

(e}

O
O
O
O

Définir et gérer I'ordonnancement des travaux a effectuer.

Gérer les relations entre traitements : priorités, exécutions exclusives.
Définir les procédures d'arrét et de redémarrage des applications.
Définir les procédures de contrdle avant et apres traitement.

Elaborer la documentation nécessaire au pilotage.

Réception et mise en production des nouvelles versions applicatives.

Q

e}

(o]

Vérifier 'exhaustivité des documentations livrées et leur conformité
aux regles prévues ou, a défaut, aux régles de I'art.
Contréler I'exploitabilité des applicatifs en termes de :
e performances intrinséques,
¢ non-dégradation des performances des autres éléments des
systémes (autres applicatifs, amplitudes horaires et perfor-
mances des sessions interactives, réseau),
e sécurisation (points de reprise des traitements batch),
e disponibilité des ressources nécessaires (espaces disques,
autres supports, imprimés spéciaux).
Préparer, en accord avec le Client, les plans de mises en production,
comprenant éventuellement des phases de réalisation de maquette et
de tests sur sites pilotes.
Etablir ou mettre & jour les documentations d’exploitation.
Informer les utilisateurs des mises en production.
Organiser la conservation des bibliothéques des programmes sources
et exécutables.
Exécuter les passages en production incluant, éventuellement, les dé-
ploiements sur postes de travail, en liaison avec le Client.
Prévoir et, éventuellement, exécuter le retour a une version applica-
tive précédente.

Assistance technique des équipes d’études du Client ou désignées par le

Client.

Reporting

(0]

o]
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and

Mettre en oeuvre et maintenir les outils d’enregistrement et de restitu-

tion des statistiques d’exploitation.
Valider, avant transmission au Client, les éléments de reporting.
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3.1.3.3.Gestion de l'interconnexion

3.1.3.3.1.Généralités

On entend par « interconnexion » le lien réseau entre I'infogérant et le Grand Dijon,
permettant la circulation de I'ensemble des flux nécessaires entre les serveurs hé-
bergés et le reste de l'infrastructure.

3.1.3.3.2.Description de la prestation

Maintien du lien réseau :

L'infogérant est responsable de la disponibilité du lien. Un arrét de ce lien coupe
toute activité¢ pour le Grand Dijon, il appartient donc a l'infogérant de garantir la
disponibilité du service, via de la redondance, ou des contrats ad hoc auprés des
fournisseurs de son infrastructure. Le Grand Dijon ne pourra pas étre mis directe-
ment en relation avec les fournisseurs réseau de l'infogérant, ce dernier devra assu-
rer en autonomie la qualité de son service ;

Le mémoire technique du candidat devra proposer les modalités prévues pour assu-
rer la disponibilité du lien.

Monitoring et reporting

L'infogérant devra suivre au jour le jour I'utilisation de ce lien. Des statistiques d'u-
sage seront fournies mensuellement au Grand Dijon, et plus régulierement a la de-
mande de la DSI. Ces statistiques devront permettre d’évaluer la pertinence du lien
au regard des usages, d’anticiper des besoins d'évolution de ce lien, ou de faciliter la
compréhension d'incidents constatés sur les serveurs.

3.1.3.4.Maintenance Matérielle des serveurs

Maitrise d’ceuvre de la maintenance matérielle

Le Client confie a l'infogérant la maitrise d’ceuvre de la maintenance matérielle, que
celle-ci soit assurée par I'infogérant ou un de ses sous-traitants, par le Client, par un
constructeur ou une société tierce. L'infogérant assure donc le déclenchement des
interventions de dépannage, leur suivi, le suivi des préts éventuels de matériels et
des restitutions des matériels du Client, la réception des interventions ; il assure éga-
lement le suivi de la maintenance préventive prévue par les constructeurs.

3.1.4.Indicateurs

Les indicateurs suivants sont attendus dans le cadre de cette tranche ferme. lls de-
vront étre détaillés dans I'offre du titulaire, et déclinés dans la convention de service
lors du démarrage du contrat.

Indicateur disponibilité :

Indicateur Description Valeur cible
Taux de disponibilité | Voir Liste des Applications : Criticité 1 >=99,7%
applications sen-

sibles

Taux de disponibilité | Voir Liste des Applications : Criticité 2 et 3 >=99,5%

autres applications

Indicateur Bach :

Indicateur Description Valeur cible
Envoi du rapport | Tx de rapports du matin envoyés a la DSI avant 9h30 >=90%
batch
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Indicateurs sauvegardes :

Indicateur Description Valeur cible
Taux de succés des | Tx de sauvegardes quotidiennes réussies >=90%
sauvegardes

Taux de succes des | Tx de restaurations réussies (programmees ou a la de- | >=95%
Restaurations mande des utilisateurs

Le rapport des sauvegardes doit étre inclus au rapport batchs quotidien.

Il s’agit & des indicateurs imposés par le Grand Dijon. Le titulaire aura proposé des indica-
teurs complémentaires qui lui semblent pertinent.
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Conditionnelle 1 : Support Bureautique

3.1.5.Description du Support

La fonction support est classiquement répartie en 2 niveaux :

3.1.6.Mode de fonctionnement cible

Le niveau 1 : Accueil des demandes, gestion opérationnelle et administrative des
dossiers, tentative de résolution immédiate, escalade.
Le niveau 2 : Intervention des techniciens et ingénieurs spécialisés par domaines,
interventions des experts des éditeurs et constructeurs informatiques.

La DSI du Grand Dijon, par lintermédiaire de son technicien site, assure le role de
correspondant utilisateurs. Dans ce cadre il prend les appels et tente une résolution de premier
niveau. Dans le cas d'une non résolution il escalade I'appel & I'infogérant qui assure la prise en
compte (via un outil de prise d’appel) et la résolution de I'appel. De toutes les fagons l'utilisation
d'un outil de saisie et de suivi des appels commun a tous les intervenants internes et externes
est importante pour assurer une tragabilité et le calcul des indicateurs.

La fourniture de cet outil est demandée au titulaire du marché, qui en fournira une présentation
dans son offre.

Exemple d’organisation cible :

’

constructeurs
mainteneurs,
éditeurs,

Achat

Service Généraux ||

Equipa
Pilotage
i | exploitation
Equipas | il sarvaurs

":_i proximite | )| Architecture

réseau
sécurité
logique

RTC = Responsable Technique de Compte

L'attention des soumissionnaires est attirée sur le fait qu’afin de minimiser les colts de la
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prestation, les ressources internes du Grand Dijon resteront mobilisées pour assurer une part
importante des prestations, notamment de proximité. L'infogérant agira dans le cadre de cette
tranche en tant que garant d'un processus et en tant qu’expert, capable d’intervenir & distance
sur les postes, et de maniére exceptionnelle physiquement.

La repartition des taches suivantes est envisagée, le soumissionnaire pourra proposer toute
piste qui permette d’optimiser le prix de sa prestation sans en détériorer la qualité :

Infogérant Grand Dijon

Support Niveau 2 Support Niveau 1 :
e Prise de I'appel émanant de la DSI » Prise d'appel de I'utilisateur
e Résolution des demandes de niveau 2 * Enregistrement et classement de la

, _— . demande
e Renseignement de I'outil de suivi « Résolution ou aiguillage

e Suivi de la demande
e Cloture de la demande

Incidents et corrections :
¢ Prise de main a distance
e sauvegarde des données du poste si
possible,

Incidents et corrections :
Suivi des demandes et validation utili-

{ *

¢ remplacement ou maintenance, sateurs
e remise en configuration, tests,
e restitution de la sauvegarde disponible, | Evolutions :
e prise de main par f'utilisateur, « Remplacement des postes obsolétes
e PV de recette, en mode projet
e cloture de l'incident, e reception enregistrement, et validation
e déclenchement de la mise a jour de la de la demande
base de gestion du parc. e gestion des approvisionnements
« installation et paramétrage final des
Evolutions : équipements ou des logiciels,
e préparation et planification de I'évolu- ¢ clbture de 'évolution.

tion,

e validation de la livraison depuis le stock
tampon et préparation standard

e reprise des données utilisateur si be-
soin,

e application de la procédure de test (vé-
rification par le technicien),

e prise en main par ['utilisateur (vérifica-
tion par I'utilisateur),

e PV d'évolution signé par I'utilisateur

e Mise a jour de la base de gestion de
parc,

e Renseignement de I'outil de suivi

3.1.7.Indicateurs

Les indicateurs suivants sont attendus dans le cadre de cette tranche. lls devront
étre détaillés dans I'offre du titulaire, et déclinés dans la convention de service lors
du démarrage du contrat.
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Indicateurs support :
Indicateur Description Valeur cible
Taux d'appels perdus | Nb appels abandonnés au-dela de 20 secondes * 100/ | <=5%
nb total d'appels regus
Un appel abandonné est un appel téléphonique ou I'ap-
pelant raccroche en ayant attendu plus de 20s et sans
gu'un interlocuteur ait décroché
Taux d'appels décro- | Nb appels décrochés en moins de 20 secondes * 100 / | >=90%

chés en 20s nb fotal d’appels décrochés

Taux de résolution | Sur les dossiers « Assistance et Incident » >=50%

Help Desk Nb dossiers fermés par helpdesk * 100 / Nombre de
dossiers enregistrés par le helpdesk

Délai de résolution Sur les demandes fermées par le helpdesk, dossiers | >=45%

«assistance et incident » :

(Nb dossiers fermés par le helpdesk <=2 h) * 100 / (nb
total de dossiers fermés par le HD)

Le délai (<=2h) est mesuré comme suit : (date et heure
fermeture dossier helpdesk) — (date et heure création
dossier helpdesk).

Les deux premiers indicateurs nécessitent une infrastructure de prise d'appel automatisée. Si
le titulaire n’en est pas pourvuy, il devra a minima disposer d'une infrastructure de gestion des
appels en débordement, débouchant sur un serveur vocal. Le titulaire devra alors rappeler I'é-
metteur de I'appel dans les 30 minutes. Son engagement sera alors mesuré par les indica-
teurs suivants :

Indicateur Description Valeur cible

Taux d'appels débor- | Taux d'appels n'ayant pas été pris en charge par un | <=30%

dés opérateur et aboutissant sur un répondeur

Taux de rappels Taux d'appels ayant été basculés sur un répondeur | >=80%
ayant fait I'objet d'un rappel dans les 30 minutes

Indicateur Corrections :
Indicateur Description Valeur cible
Délai de résolution Taux de corrections effectuées en moins de 10H se si- | >=80%
tuant dans la plage de service. (Date et heure cléture
des incidents - date et heure ouverture de f'incident.)

Il s’agit la des indicateurs imposés par le Grand Dijon. Le titulaire aura proposé des indica-
teurs complémentaires qui lui semblent pertinent.
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conditionnelle 2 : Supervision des réseaux

3.1.8.Description des prestations

Les réseaux restent dans le patrimoine du Grand Dijon. Il est demandé dans le cadre de cette tranche
une prestation de supervision. L'exploitation/Administration des réseaux reste de la responsabilité du

Grand Dijon

Supervision des réseaux

Traiter les alertes, mettre en ceuvre les procédures d'escalade avec le service Patri-
moine, en charge du réseau a ce jour.

Surveiller les éléments actifs du réseau (routeurs, commutateurs, hubs...), récupérer
et traiter les alertes, collecter les statistiques de fonctionnement.

Préparer le tableau de bord mensuel du fonctionnement des réseaux (mesures de
disponibilité, mise en évidence des occurrences de saturation).

Controler le bon fonctionnement des liaisons de toute nature (fibre optique, liaisons
Ethernet tous débits) hors périmeétre des opérateurs de télécommunications, notam-
ment en cas d'incident et en recette de modifications de réseau.

Prendre les mesures préventives afin d'éviter les blocages d'équipements actifs.

Maintenance de la documentation descriptive des réseaux ;

Topologie réseau : plan d’ensemble des sites, équipements actifs principaux, liaisons
de télécommunications, opérateurs externes, liaisons fibre optique.

Plan, par site, d'implantation des équipements actifs et armoires de brassage.

Détail des contenus par armoire d'égquipements.

Plans d'adressage par site détaillant tous les réseaux et sous réseaux (VLAN...).
Documentation mise & disposition du client en permanence (accés Extranet du
prestataire, par exemple).

Infogérant Grand Dijon

nostic

® Supervision du réseau e Relation avec le mainteneur matériel
e Déclaration d'indisponibilité et premier diag- [ ® Intervention physique en coordination

e |nterventions a distance

avec l'infogérant

Aucune prestation liée a la sécurité n'est prévue dans cette tranche
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conditionnelle 3 :

Gestion du parc des équipements utilisateurs

Sous le vocable géneral de gestion du parc des équipements utilisateurs, on comprend deux
types d’activités :
» l'exploitation administrative et opérationnelle quotidienne,
e l'administration qui consiste a maintenir le parc dans des conditions optimales de
fonctionnement et de satisfaction des besoins des utilisateurs.

La DSI du Grand Dijon, par l'intermédiaire de son technicien site, assure le réle de correspon-
dant utilisateurs. Dans ce cadre il assure la présence sur les différents sites et tente une réso-
lution de premier niveau en coordination avec l'infogérant qui prend le relai en cas de non ré-
solution. Le Grand Dijon offre au prestataire toute I'attitude pour proposer un mode de réparti-
tion du travail défini ci aprés entre le technicien site du Grand Dijon et les équipes de I'infogé-
rant.

3.1.9.Description de la prestation d’exploitation du parc

Suivi du parc

« Inventaire et tenue a jour au fil de I'eau des matériels utilisateurs : configurations, lo-
calisations, garanties et maintenance.

+ Inventaire et tenue a jour des logiciels : suivi des logiciels installés pour contrdle, par
le Client, de la conformité de son parc avec ses accords de licences.

« Codification du matériel en relation avec la comptabilité générale (immobilisations).
Etablissement de la fiche matériel. Mise a jour de la fiche matériel au fur et 4 mesure
des événements qui I'affectent, notamment grace aux comptes-rendus de mainte-
nance établis et envoyés par les utilisateurs.

« Tenue a jour de l'inventaire du matériel en remplacement.

»  Suivi du plan d’'occupation des prises de cablage.

» Possibilité de consultation de la base des données d'inventaire par la DSI

« Mise a disposition du client des états des différents éléments du parc a la demande,
sous format électronique, au minimum mensuellement.

Gestion des approvisionnements

» Demander au Grand Dijon de lancer les approvisionnements, aprés avoir vérifié¢ qu'il
n'existe pas en stock un matériel ou un logiciel pouvant répondre au besoin.

« Fournir au Client les références des consommables et petits équipements informa-
tiques (souris, clavier, cartes réseau,....).

» Recevoir les matériels, assurer le déballage et vérifier la conformité des livraisons par
rapport a la commande, effectuer des tests élémentaires de bon fonctionnement des
equipements. En cas de probléme, traiter avec le fournisseur et procéder s'il y a lieu
a la réexpédition du matériel non conforme.

s Le packaging des postes recouvre : déballage, vérif. OS, installation d'un certain
nombre de logiciels & outils

¢ Valider et transmettre les bons de livraison des fournisseurs a la DSI

Préparation et installation des équipements

e Préparer (ou re-préparer en cas de réinstallation aprés maintenance) les postes de
travail (installations standard, adresses réseau....) et les imprimantes.

o L'utilisateur prend en charge le contrble de présence, sur le site d’installation, des
conditions requises a linstallation : alimentation électrique, mobilier, prise réseau...
En cas d'absence de prise réseau, 'infogérant déclenche une demande de cablage.

e Planifier et suivre la sous-traitance lors des opérations nécessitant une intervention
extérieure. Informer les demandeurs de I'avancement de leur demande.

Evolution des équipements

Lors de toute évolution d'un équipement utilisateur, l'infogérant se coordonne avec le Grand
Dijon pour les opérations d'approvisionnement et de préparation éventuelles comme décrit ci-
dessus. Les modifications éventuelles de brassage sont assurées par I'équipe site du Grand
Dijon. L'infogérant effectue les interventions d’évolution (ajout de mémoire, changement de
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disque, installation de logiciel, changement de version systéme...). La sauvegarde puis la re-
prise des données, lorsque ces opérations sont nécessaires, sont assurées par I'infogérant.

Retour et réforme des équipements

Récupérer le matériel remis a disposition, sur demande de travaux, mettre a jour le fichier de
cablage, désinstaller les logiciels présents sur le poste et récupérer les licences correspon-
dantes, effectuer un formatage de bas niveau des disques, remettre le matériel au stock en
vue d'une prochaine réaffectation ou le restituer au Grand Dijon.

Lorsque les matériels sont devenus obsolétes, enregistrer I'événement de sortie du parc, pilo-
ter les opérations de ferraillage en lien avec la DSI du Grand Dijon.

Description de la prestation d’administration du parc

e Maintenir les configurations standards, les procédures d'installation, concevoir et réa-
liser le cas échéant les masters d'installation.

* Maintenir les conditions optimales d’exécution des interventions (sur incident et plani-
fices) sur le parc, en concevant et mettant en ceuvre I'organisation et les outils
adéquats. L'infogérant peut disposer, s'il le juge utile, des facilités déja mises en
place par le Client.

¢ Proposer, mettre en oeuvre et maintenir les moyens nécessaires au maintien de ['in-
tegrité des postes de travail et a la protection des données : antivirus, procédure d'uti-
lisation des mots de passe, régles d'utilisation des postes de travail, dispositifs anti-
vals...

* Analyser les besoins des utilisateurs. Au besoin, assister la maitrise d'ouvrage
(conseil sur les choix techniques, rédaction de cahier des charges, organisation des
receftes,...). .

Assurer la veille technologique, effectuer des tests de produits.

Assister les maitres d’ouvrage dans l'organisation de la formation des utilisateurs.
Intervenir en support de niveau 2 sur incident.

Contribuer a I'enrichissement de la base de connaissances du support utilisateurs.
Organiser le reporting de l'activité gestion de parc.

Précisons que la masterisation des postes n'a pas encore été effectuée. Dans le cas ou le
choix de la masterisation des postes est pertinent cette mission incombera au titulaire dans le
cadre de sa prestation de base, et le Grand Dijon apportera tout son support dans la défini-
tion des postes types et la fourniture des applications a y inclure.

Les postes sont sous maintenance 3 ans et conservés 4 ans sauf incident en année 4 néces-
sitant un remplacement prématurés. lls sont donc remplacés par quart tous les 4ans, plus les
remplacements ponctuels.

3.1.10.Indicateurs

Les indicateurs suivants sont attendus dans le cadre de cette tranche. lls devront étre dé-
taillés dans I'offre du titulaire, et déclinés dans la convention de service lors du démarrage du
contrat.

Indicateur Changements :

Indicateur Description Valeur gible

Délai de réalisation Taux de réalisation de changement effectués dans les | >=85%

délais prévus par type de changement. (délais courant

pendant la plage de service)
Il s’agit la des indicateurs imposés par le Grand Dijon. Le titulaire aura proposé des indica-
teurs complémentaires qui lui semblent pertinent.

L
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ation

4. Evolutions du systéme d’information

Un systeme d'information est par nature en constante mutation, pour s'adapter aux enjeux de
l'organisation qu'il soutient. L'externalisation partielle de I'informatique du Grand Dijon doit &tre
un facilitateur de cette mutation, et en aucun cas un frein.

Un certain nombre de chantiers sont envisagés ou prévus dans un avenir plus ou moins proche.
L'infogérant devra étre capable de les traiter, dans le cadre de ce marché.

Il est donc attendu du titulaire que son offre précise sa position et ses savoir-faire sur les
domaines suivants

La virtualisation des serveurs est un objectif clair a moyen terme. Cette virtualisation peut
répondre a plusieurs objectifs compatibles entre eux :

e besoin de disponibilité importante au travers d'un backup (actif/passif)

e isolation de différents contextes applicatifs sur le méme serveur

e banalisation de I'approvisionnement matériel

Les serveurs actuels, a I'exception de DC1-AD, sont tous rackables, bien que non installés
dans un rack actuellement. |l pourra étre rapidement étudié de redéployer les applicatifs sur ces
serveurs en virtualisant les OS pour isoler les environnements, et mettre en place des backups
passifs.

A moyen terme, et dans le cadre des renouvellements de serveurs, I'acquisition d’un Blade et
de serveurs lames est envisagée. Il est demandé au soumissionnaire de décrire dans son offre
les types de matériels et OS qu'il est capable de mettre en place et gérer dans ce contexte, et
sa vision de I'apport de ces technologies dans le contexte du Grand Dijon.

Une rapide analyse financiére, non engageante, est demandée dans le cadre de |'offre.

iie sur IP (VOIP)

Le déploiement de la téléphonie sur IP est envisagé a court ou moyen terme. L'offre devra
préciser les préconisations du titulaire quant a l'infrastructure a mettre en place, et {'incidence
de cette infrastructure sur sa prestation.

Un schéma d'infrastructure et une évaluation financiére non engageants sont demandés
dans le cadre de I'offre.
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5. Evolution du périmétre de la prestation

Les évolutions du systéme d'information du Grand Dijon impacteront nécessairement le
périmétre de prestations du titulaire.

Nous décrirons le perimetre pris en charge par domaine, puis par unités d’ceuvres (UO).

Les principes de comptage des unités d’ceuvre est décrit et accepté de maniére stable pour la
durée du contrat. Les clauses de révision des prix sont décrites dans le CCAP, et les clauses
d'évolutions de périmétre sont liées au comptage des UO.

Les principes de facturation sont décrits dans le CCAP.

ns en tranche ferme

La tranche ferme recouvre I'hébergement des serveurs et leur administration/exploitation,
comme décrit au chapitre , ainsi que la gestion globale du contrat.

Cette prestation sera cotée par serveur logique (éventuellement plusieurs serveurs logiques par
serveur physique). La gestion du contrat ne représente pas de facturation en soi et doit étre
intégrée a la cotation des serveurs. Le lien réseau entre l'infogérant et le Grand Dijon sera coté
séparément.

L'infogérant s’engage a une recherche constante d'optimisation de ce lien réseau, devant
conduire annuellement a une réduction substantielle du prix de cette prestation. Cette
optimisation pourra étre effectuée via une adaptation de la bande passante a I'utilisation réelle
du lien, I'utilisation de boitiers de compression ou/et via une recherche constante d’amélioration
de I'offre des opérateurs réseau sous-jacents.

La mécanique de cotation des serveurs en UO est détaillée dans le CCAP.

conditionnelle 1 : support bureautique
Le détail des prestations attendues dans le cadre de cette tranche est décrit au .

Le nombre d'UO correspond au nombre d'utilisateurs informatiques de l'institution. |l sera mis a
jour trimestriellement.
La mécanique d'ajustement des prix en fonction des appels est détaillée dans le CCAP.

conditionnelle 2 : Supervision réseau

Le détail des prestations attendues dans le cadre de cette tranche est décrit au .

Pour rappel, il ne s’agit pas d'exploiter les réseaux du Grand Dijon mais bien d’en superviser le
fonctionnement.

La matrice de calcul d’'UO utilisée pour ce marché est détaillee dans le CCAP.

Elle sera réactualisée mensuellement en fonction de I'évolution du périmétre.

conditionnelle 3 : Gestion des équipements utilisateurs

Les prestations inhérentes a cette tranche sont décrites au chapitre .

Pour rappel, les interventions sur site sont prioritairement effectuées par le Grand Dijon.

Les postes sont packagés et livrés par l'infogérant, mais installés et déployés par le Grand
Dijon.

Le nombre d’'UO sera calculé sur la base du nombre de postes actifs, considérant que le parc
est renouvelé par quarts tous les ans.
Les modalités de calcul des UO sont précisées dans le CCAP.
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6. Méthodologie

ar global

La prestation d'infogérance doit démarrer en octobre 2007. Le marché est basé sur une durée
de 2 ans, soit jusqu'a octobre 2009 (selon date exacte de notification et de démarrage des
prestations).

Le calendrier global est résumé sur le schéma suivant :

- Plans de progrés

Seryices récurrents

La phase de transition constitue :
» la phase de Prise en Charge incluant le transfert de compétence
» et le projet de bascule de I'environnement actuel, dans les locaux du Grand Dijon, vers
les locaux de l'infogérant. Les attendus de cette prestation sont décrits dans le chapitre
suivant.
Il est important de préciser qu'aucune perturbation des utilisateurs ne doit avoir lieu a quelque
moment que ce soit du projet.
Si des interruptions de service sont nécessaires pour effectuer le transfert, elles devront étre
planifiées avec le Grand Dijon et scrupuleusement respectées.

Les trois premiers mois en environnement cible constituent une période probatoire, pendant
laquelle les indicateurs ne sont pas contractuels. Le service doit néanmoins étre rendu selon les
engagements du titulaire et les derniers réglages doivent étre effectués.

La phase de réversibilité pourra étre activée en fin de marché, si le titulaire n’est pas choisi lors
d'une consultation de renouvellement.
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ilité

La bascule constitue un projet a part entiere. Le mémoire technique devra préciser la
méthodologie proposée par l'infogérant pour effectuer cette bascule dans les meilleures
conditions et au meilleur codt, en respectant I'engagement de continuité de service. Il est
précisé qu'il est attendu de l'infogérant un investissement dans la durée suite a cette bascule,
dont le codt participe aux critéres de jugement global de I'offre.

Afin de simplifier cette période de transition, les tranches conditionnelles ne seront pas
affermies pendant cette phase.

La reversibilité constitue une phase normale dans le cycle de vie d’une infogérance. Le titulaire
disposera d'une durée de un mois aprés le démarrage du marché pour proposer un plan de
réversibilité temporaire. Une version initiale standard est demandée dans le cadre de 'offre.

Cette réversibilité pourra étre activée a la fin du marché, si le Grand Dijon ne souhaite pas le
renouveler (ré-internalisation) ou si le titulaire n’obtient pas le marché de renouvellement
(réversibilité vers un tiers).

La réversibilité pourra par ailleurs étre activée en cas de fautes graves du titulaire, telles que
décrites dans le CCAP.
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